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SANIFOAM ENDUSTRI VE TUKETIM URUNLERI SANAYi TICARET ANONIM SIRKETI
KURUMSAL BiLGI GUVENLIGI POLITIKASI VE BILGI SISTEMLERI YONETIM CERCEVESI

Sanifoam Endustri ve Tiiketim Uriinleri Sanayi Ticaret Anonim Sirketi (Sirket), faaliyetlerini siirdiiriirken isledigi
bilginin gizliligini, batinligund ve erisilebilirligini kurumsal bir deger olarak kabul eder. Bu gercevede
hazirlanan Bilgi Guvenligi Politikasi, Sermaye Piyasasi Kurulu'nun (SPK) VII-128.9 sayil Bilgi Sistemleri
Yonetimi Tebligi ve 6698 sayili Kigisel Verilerin Korunmasi Kanunu (KVKK) ile tam uyum icerisinde, ancak
Sirketin yasal sorumluluklarini makul ve yonetilebilir bir diizeyde tutacak sekilde yapilandinimistir. KVKK
Politikas! sirketin web sitesinde ayrica yer almaktadir. isbu politika, Sirketin sahip oldugu tiim bilgi varliklarini
hedef alan tehditlerin yonetilmesini, risklerin minimize edilmesini ve operasyonel sirekliligin teknolojik
imkanlar dahilinde en Ust seviyede tutulmasini hedefler.

Bilgi Glvenligi Yonetisimi ve Organizasyonel Yapi

Sirketin bilgi givenligi stratejisi, Ust ydnetimin tam destegdi ve organizasyonel birimlerin esgidimli gcalismasi
Uzerine insa edilmigtir. Bilgi glvenliginin sadece teknik bir departmanin sorumlulugu olmadigi, tim
kademelerde bir kurumsal kultir olarak benimsendigi bu yapi, SPK dizenlemelerinin 6ngérdigi ydnetisim
standartlarini karsilamaktadir.

Yonetim Kurulunun Sorumluluklan ve Gozetimi

Sanifoam Yonetim Kurulu, bilgi giivenligi politikalarinin olusturulmasi, onaylanmasi ve periyodik olarak gézden
gecirilmesinden birinci derecede sorumludur. Yonetim Kurulu, bilgi sistemlerine ydnelik risklerin yénetimi igin
gerekli olan butce, insan kaynagi ve teknolojik altyapiy tahsis ederken, bu slreclerin fiili olarak isledigini
gbzetim mekanizmalariyla takip etmeyi taahhit eder. Kurumsal yonetisim ilkeleri uyarinca Yénetim Kurulu, bilgi
sistemleri glivenligini Sirketin genel risk ydnetimi stratejisinin ayrilmaz bir parcasi olarak degerlendirmektedir.

Gorev Unvani Bilgi Giivenligi Kapsamindaki Sorumlulugu ilgili Yetki Alani

Yénetim Kurulu Politikanin onayi, kaynak tahsisi ve stratejik En Ust Karar Mercii
gbzetim.

Genel Midur Operasyonel uyum ve (st yénetime raporlama. | icra Kurulu

Bilgi Sistemleri Glivenligi Teknik kontrollerin tesisi, risk analizi ve ihlal Bagimsiz Denetim ve

Sorumlusu yonetimi. Gozetim

KVKK Komitesi Kisisel verilerin korunmasi ve yasal uyum Veri Mahremiyeti
suregleri.

Bilgi Sistemleri Giivenligi Sorumlusunun (BSGS) Roli

SPK teblig hikimleri geregince, Sirket binyesinde bilgi sistemleri yonetim faaliyetlerinden bagimsiz, teknik
yetkinlige sahip bir Bilgi Sistemleri Glvenligi Sorumlusu 30.06.2026 tarihine kadar belirlenecektir. Bu sorumiu,
bilgi glivenligi kontrollerinin igletiimesini takip etmekle, zafiyet taramalarini koordine etmekle ve yilda en az bir
kez Ust yonetime kapsaml risk raporu sunmakla mukellef olacaktir. BSGS, bilgi sistemleri operasyonlarini
yuruten ekiplerle gikar catismasi olusturmayacak sekilde konumlandiriimis olup, dogrudan ust yonetime
raporlama yapacaktir.
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KVKK Komitesi ve Veri Sorumlusu Temsilciligi

Sanifoam buinyesinde olusturulan KVKK Komitesi, Komite baskanlginda faaliyetlerini sirdirmekte olup, bilgi
guvenligi politikasinin kigisel verilerin korunmasi ayagini ydnetmektedir. Komite, verilerin igslenmesi, saklanmasi
ve imha edilmesi siireglerini kanuni ilkelere uygun hale getirirken, bilgi giivenligi ihlalleri durumunda llgili
Kisilerin ve Kurulun bilgilendirilmesi streglerini koordine eder.

Bilgi Varliklarinin Yénetimi ve Siniflandirma

Sirketin sahip oldugu bilgilerin degeri, stratejik &nemi ve yasal hassasiyeti her varlik i¢in farklidir. Bu nedenle,
tum bilgi varliklar tanimlanmali, envantere kaydedilmeli ve uygun bir siniflandirma sistemine tabi tutulmalidir.

Varlik Sahipligi ve Envanter

Her bilgi varligi (donanim, yazilim, veri tabani, fiziksel belge vb.) i¢in bir "Varlik Sahibi" belirlenir. Varlik sahibi,
ilgili varligin siniflandinimasindan ve erisim yetkilerinin diizenli olarak gézden gegirilmesinden sorumludur.
Sirket, sahip oldugu bilgi varliklarini igeren guincel bir envanteri muhafaza eder ve bu envanter Gzerinden yillik
risk analizlerini gerceklestirir.

Bilgi Siniflandirma Metodolojisi

Bilgi, gizlilik derecesine gore dort ana grupta siniflandirilir. Bu siniflandirma, "bilmesi gereken" prensibi
dogrultusunda erisim kontrollerinin temelini olusturur.

Siniflandirma Tanim ve Ornekler Koruma Gereksinimi

Etiketi

Cok Gizli ifsasi halinde Sirkete geri déniilemez zarar En yuksek dizeyde sifreleme, ¢ok
verecek stratejik veriler, 6zel nitelikli kigisel faktorli dogrulama, fiziksel Kilit.
veriler.

Gizli Rekabet avantajini etkileyebilecek ticari sirlar, Erisim kayitlarinin siki takibi, sadece
musteri listeleri, finansal tablolar. yetkili personel erigimi.

Hizmete Ozel Sadece belirli birimler tarafindan bilinmesi Sirket ici ag sinirlamasi, kullanici
gereken operasyonel veriler, personel 6zlik bazl yetkilendirme.
bilgileri.

Kamuya Acik Faaliyet raporlari, web sitesi igerikleri, basin Standart sistem bitlnligu
biltenleri. kontrolleri.

Risk Yonetimi ve Giivenlik Kontrolleri

Risk ydnetimi, Sanifoam’un bilgi glvenligi yaklasiminin temel tasidir. Sirket, riskleri tamamen ortadan
kaldirmanin mimkin olmadigini kabul ederek, "risk temelli yaklagsim" ile olasi tehditlerin etkilerini kabul
edilebilir seviyelere indirmeyi hedefler.

Risk Analiz Siireci

Yilda en az bir kez veya Sirket altyapisinda édnemli bir degisiklik meydana geldiginde risk analizi tekrarlanir.
Risk analizi kapsaminda; bilgi varliklarina yonelik tehditler, sistemlerin zafiyetleri ve bu risklerin gergeklesme
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ihtimali ile etkisi degerlendirilir. Analiz sonuglari dogrultusunda; riskin azaltiimasi, transfer edilmesi, kaginilmasi
veya makul seviyedeki risklerin kabul edilmesi stratejileri uygulanir.

Sizma Testleri ve Zafiyet Taramalar

SPK VII-128.9 Tebligi uyarinca, Sirket bilgi sistemleri Gzerinde yilda en az bir kez bagimsiz uzmanlar tarafindan
sizma testleri gerceklestirilir. Bu testler, hem internet Gzerinden gelen dis tehditleri hem de i¢ agdan
kaynaklanabilecek zafiyetleri kapsar. Test sonuglari BSGS tarafindan raporlanarak tst yénetime sunulur ve
tespit edilen agikliklarin giderilmesi icin bir iyilestirme plani olusturulur.

Erisim Kontroll ve Kimlik Yénetimi

Bilgiye erisim, "en az yetki" (least privilege) ve "gdrevler ayriligi" (segregation of duties) ilkelerine dayanir. Bu
ilkeler, yetkisiz erigsimlerin dnlenmesi ve olasi hatalarin veya kétu niyetli girisimlerin tespiti agisindan kritiktir.

Kullanici Hesaplari ve Yetkilendirme

Kullanici hesaplari, personelin gérev tanimina uygun olarak olusturulur. Her kullaniciya benzersiz bir kimlik
atanir ve hesaplarin ortak kullanimi yasaktir. Personelin igse baglamasi, gérev degisikligi veya isten ayriimasi
durumunda erisim yetkileri derhal gtincellenir veya iptal edilir. Yetki matrisleri yillda en az bir kez ilgili birim
yoneticileri tarafindan gézden gecirilerek gereksiz yetkilerin temizlenmesi saglanir.

Parola Giivenligi ve Cok Faktérlii Dogrulama
Sistemlere erisimde kullanilan parolalarin giivenligi i¢in asagidaki standartlar uygulanir:

e Parolalar en az 8 karakter uzunlugunda olmal ve blyUk/kicuk harf, rakam ve 6zel karakter
icermelidir.

e Parolalar 90 giinde bir degistirilmeli ve eski parolalar tekrar kullaniimamalidir.

o Kritik sistemlere ve uzaktan erigim noktalarina (VPN vb.) giriste cok faktorlt kimlik dogrulama (MFA)
kullanimi zorunludur.

Operasyonel Giivenlik ve Ag Yonetimi

Bilgi sistemlerinin glvenli bir sekilde isletiimesi, ag altyapisinin korunmasi ve kétli amacl yazihmlara karsi
dnlem alinmasi operasyonel givenligin temelini olugturur.

Ag Givenligi ve Segmentasyonu

Sirket agi, farkli glivenlik seviyelerine sahip bélimlere (VLAN) ayrilarak izole edilmistir. Ozellikle tretim
hatlarini kontrol eden sistemler ile kurumsal ag arasinda siki bir denetim mekanizmasi bulunur. internet trafigi,
glncel glvenlik duvarlan (Firewall) ve saldirn engelleme sistemleri (IPS/IDS) Uzerinden filtrelenerek zararl
iceriklerin girisi engellenir.

Kéti Amagh Yazilmlardan Korunma

Tum sunucu ve kullanici bilgisayarlarinda merkezi olarak yonetilen glincel antiviris ve u¢ nokta guvenligi
(EDR) yaziimlari kullanilir. Kullanicilarin sistemlere onaylanmamis yazilimlar yiklemesi ve USB gibi harici
depolama birimlerinin izinsiz kullanimi engellenir.

Fiziksel ve Cevresel Glvenlik

Bilgi islem sistemlerinin ve hassas verilerin bulundugu fiziksel alanlar, yetkisiz erigsimlere ve gevresel tehditlere
karsgi koruma altina alinmigtir.

Givenli Alanlar ve Girig Kontroli

Sistem odalari ve arsiv alanlar gibi kritik bolgelere girigler, yetkilendirilmis personel ile sinirlandiriimistir. Bu
alanlara girig-¢ikiglar kartli sistemler veya biyometrik yéntemlerle takip edilir ve kayit altina alinir. Ziyaretgilerin
bu alanlara girisi sadece refakatgi esliginde ve kayit altinda mimkindr.
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Cevresel Tehditlere Kargi Korunma

Bilgi islem altyapisinin sirekliligi icin yangin algilama ve sdndirme sistemleri, iklimlendirme Uniteleri ve
kesintisiz gui¢ kaynaklari (UPS/Jenerator) tesis edilmistir. Bu sistemlerin periyodik bakimlari yapilarak her an
calisir durumda olmalari saglanur.

Bilgi Giivenligi ihlal Olay Yénetimi

Gulvenlik ihlallerinin hizli bir sekilde tespit edilmesi, raporlanmasi ve midahale edilmesi, olasi zararlarin
minimize edilmesi agisindan hayati 6neme sahiptir.

ihlal Raporlama ve Miidahale

Herhangi bir givenlik ihlali veya zayifigi tespit eden calisanlar, durumu derhal BSGS’ye veya KVKK
Komitesi’ne bildirmekle yiikiimliidir. ihlal olaylarina miidahale igin énceden tanimlanmis bir "Olay Miidahale
Plani" izlenir. Bu plan; olayin analizi, etkisiz hale getirilmesi, verilerin kurtariimasi ve kok neden analizini kapsar.

Denetim izleri (Logging)

Sistemler Gzerinde gerceklestirilen tim kritik islemlerin denetim izleri (log kayitlar) otomatik olarak tutulur. Bu
kayitlar; kullanici kimligi, islem zamani, erisilen kaynak ve islem sonucunu igerir. Denetim izleri, bitinlGga
korunacak sekilde guvenli bir ortamda saklanir ve geriye dénuk incelemeler icin asgari 5 yil boyunca muhafaza
edilir.

is Suirekliligi ve Felaket Kurtarma

Olaganusti durumlarda Sirketin kritik is slreclerinin aksamamasi ve verilerin kaybolmamasi icin gerekli
stratejiler belirlenmistir.

Yedekleme Politikasi

Veriler, kritiklik seviyelerine gore belirlenen periyotlarla (giinlik, haftalik vb.) yedeklenir. Yedeklerin bir kopyasi,
asil verinin bulundugu lokasyondan farkh bir fiziksel veya bulut ortaminda, sifreli bir sekilde saklanir.
Yedeklerden geri donme testleri yilda en az bir kez yapilarak yedekleme sisteminin gavenilirligi dogrulanir.

is Sireklilik Planlan

Kritik is fonksiyonlarini destekleyen bilgi sistemleri icin "is Strekliligi ve Felaket Kurtarma Planlar"
hazirlanmistir. Bu planlar, bir felaket aninda hangi sistemlerin dncelikle devreye alinacagini ve kurtarma
hedeflerini (RTO/RPO) belirler. Planlarin etkinligi periyodik tatbikatlarla élgulir ve gerekli iyilestirmeler yapilir.

Egitim ve Farkindalik

Bilgi glivenliginin en 6nemli bileseni insan farkindahgidir. Sirket, calisanlarinin glivenlik bilincini artirmak icin
surekli egitim faaliyetleri yuratar.

Egitim Tard Hedef Kitle Kapsam Periyot
Temel Bilgi Giivenligi Tum Personel | Sifre kullanimi, sosyal muhendislik, temiz masa. | Yilda 1 kez
KVKK Farkindahk Tum Personel | Kigisel verilerin igslenmesi ve haklar. Yilda 1 kez
Teknik Givenlik BT Personeli Sistem sikilagtirma, glvenli yaziim geligtirme. Sarekli
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Y6netim Bilgilendirme Ust Yénetim Risk durumu ve siber tehdit trendleri. Yilda 2 kez

Yasal Uyumluluk ve Sorumlulugun Sinirlandiriimasi

Sanifoam, bilgi glivenligini saglarken ilgili tim yasal mevzuata uyumu taahht eder. Ancak, dijital diinyadaki
risklerin tamamen ortadan kaldirilamayacadi gercegiyle, yasal sorumluluklarini makul bir zeminde tanimlar. is
bu politika sirketin daha éncede yayinlanmis “Kisisel Verilerin Korunmasi ve islenmesi Politikasi” ile birlikte
degerlendirilir ve iglenir.

En lyi Caba ve Makul Giivenlik

Sirket, bilgi varliklarini korumak igin teknolojik imkanlar ve maliyet-fayda dengesi gozetilerek "en iyi cabayi"
gosterir. Alinan 6nlemler, glincel tehdit ortamina ve endistri standartlarina uygun olarak tesis edilmigtir. Sirket,
kendi kusuru olmaksizin gergeklesen Gglncu taraf siber saldirilari, donanim arizalari veya micbir sebeplerden
kaynaklanan veri kayiplari ve kesintiler nedeniyle olusabilecek dolayli zararlardan, mevzuatin izin verdigi
Olctide sorumlu tutulamaz.

Kullanici Sorumluluklar ve Disiplin Streci

Her calisan, kendisine tahsis edilen erigsim bilgilerinin ve cihazlarin guvenliginden bizzat sorumludur. Sirket
politikalarina, prosedurlerine ve glvenlik kurallarina aykiri hareket eden, kasitl veya agir ihmali bulunan
personel hakkinda Sirket ici disiplin yonetmeligi ve yasal mevzuat gercevesinde gerekli islemler baglatilr.

Politikanin Gézden Gegirilmesi ve Yurarlik

isbu Bilgi Giivenligi Politikasi, Sanifoam Yénetim Kurulu’nun onayi ile yiriirliige girmistir. Politika, Sirketin is
intiyaclarindaki degisiklikler, yeni siber tehditler veya yasal diizenlemeler dogrultusunda yilda en az bir kez
gbzden gegcirilir ve gerekli gorilmesi halinde giincellenir. Politika metni ve ilgili alt prosedurler tim calisanlarin
erisimine acik olan kurumsal platformlarda yayinlanir.

Bu politika belgesi, Sanifoam Endiistri ve Tilketim Uriinleri Sanayi Ticaret Anonim Sirketi’nin kurumsal itibarini
korurken, bilgi sistemlerini modern bir glvenlik cercevesine oturtmayl ve paydaslarina glven vermeyi
amagclayan bir Ust dokiiman niteligindedir. Uygulama detaylar, bu politikaya bagh olarak hazirlanan teknik
prosedirler ve galisma talimatlari ile belirlenir.

isbu Bilgi Guvenligi Politikasi, 26/12/2025 tarih ve 2025/406 sayili Yénetim Kurulu karari ile yiriirliige girmis
olup, ayrica Sirket kurumsal internet sitesi GUzerinden kamuya agiklanir. Bu Politikada yapilacak degisiklikler
de ayni usule tabidir.
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